TIC 1º Bachillerato

Bloque 3: Seguridad (Parte 1)
Alumno/a(s): 

Ejercicios

1. Abre el Internet Explorer, e investiga cómo se eliminan el Historial, las Cookies y los Archivos Temporales. Escribe detalladamente la secuencia de pasos a seguir para conseguirlo.

2. Realiza las mismas operaciones del ejercicio anterior con el navegador Mozilla Firefox. Escribe, de nuevo, la secuencia de pasos a seguir.

3. ¿Cuál es término correcto para referirse genéricamente a todos los programas que pueden infectar ordenador?

4. Indica si la siguiente afirmación es verdadera o falsa, y justifica tu respuesta: “Los software maliciosos son programas que solamente pueden afectar al normal funcionamiento de ordenadores”
5. Investiga en Internet qué caracteriza el comportamiento de los siguientes tipos de malware (son algunos de los más conocidos):
a. Adware:
b. Bloqueador:
c. Bulo (Hoax): 
d. Capturador de pulsaciones (Keylogger): 
e. Espía (Spyware): 
f. Ladrón de contraseñas (PWStealer): 
g. Puerta trasera (Backdoor):
h. Rootkit: 
i. Secuestrador del navegador (browser hijacker):
6. Diferencia entre Virus, Gusano y Troyano.

7. Investiga en Internet el caso de la mayor red zombi –desmantelada hace unos meses- en el que se vió implicado un murciano. ¿Cómo funcionaba dicha red zombi? ¿Con qué finalidad la empleaban? ¿Cómo fue descubierta por las Fuerzas de Seguridad del Estado?

8. Resume en una frase corta las vías de entrada típicas de los software maliciosos a los ordenadores.
9. Busca en Internet 5 software antivirus de reconocido prestigio. ¿Qué precio tendría para un usuario particular comprar uno de estos antivirus?

10. Encuentra 3 antivirus gratuitos en la red. Incluyen Antispyware o Firewall entre sus funcionalidad.

11. Una vez comprado un antivirus, se puede seguir utilizando durante tiempo ilimitado ¿Por qué?

12. Visita las siguientes webs e indica en un párrafo en qué consiste cada una de ellas:

http://www.osi.es/ 

http://cert.inteco.es/ 
13. Busca en la Wikipedia información sobre el programa Spybot-Search & Destroy. ¿Para qué sirve? ¿Quién lo creó? ¿Cuánto cuesta? 

14. Si en una página web encuentras disponible un Antispyware gratuito, que dice detectar amenazas graves presentes en tu PC ¿Crees que sería conveniente descargarlo e instalarlo? Justifica tu respuesta.

15. Dí si la siguiente frase es Verdadera o Falsa, y justifica tu respuesta: “Internet es la principal fuente de amenazas para la seguridad de un ordenador y, sin embargo disponer de conexión a Internet puede llegar a ser la mejor manera para protegernos”.

16. Investiga cómo se configura el Firewall que viene incluido en el Sistema Operativo Windows. Explica para qué crees que sirven las Excepciones del Firewall.
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